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EDITORIAL

¢Para qué un antivirus en 2014?

Las tiendas de apps garantizan descargas
seguras y los computadores incluyen sus
propios sistemas de seguridad. ¢Para qué
entonces un antivirus?.

El argumento de venta de los antivirus
tradicionales es que los usuarios tendran
proteccion en tres sentidos: en sus
equipos, en sus archivos y en sus cuentas
(bancarias, redes sociales correos). Sin
embargo, los usuarios en ocasiones
prefieren no tener antivirus o desinstalarlo
si lo tienen, porque pueden resultar
molestas las actualizaciones, las alertas
insoportables de voz que interrumpen
cualquier proceso y asustan a mas de uno,
sin contar con que pueden poner mas lento
el flujo de trabajo en un equipo por la
capacidad de recursos que un antivirus
utiliza para funcionar.

Hoy los usuarios saben que lo més valioso
no es su equipo sino su informacién, por lo
gue esa angustia porque no se dafie el
computador ya no es tan marcada.

Los archivos se guardan o se respaldan en
memorias USB y discos duros externos, lo
que le resta valor a los computadores.
Ademés, el almacenamiento en la nube
también le ha mostrado al usuario que
puede resultar mejor despreocuparse por
guardar sus archivos, alojandolos en
internet, ya que los tendra disponibles en
cualquier lugar del mundo y en cualquier
dispositivo conectado a internet.

&Y en los moviles?

Hoy hay mas celulares que personas,
de donde se puede inferir que todo el
mundo tiene un celular pero no todos
tienen un computador. La Unica puerta
para descargar aplicaciones, archivos
y programas en un entorno movil es
por medio de las tiendas propias de
cada sistema operativo, sea I0S,
Android, Windows o Blackberry.
Entonces: ¢Se requiere un antivirus
en los moviles?.

Una contrasefia segura, dificil de adivinar,
es el primer paso para la seguridad. No
hay antivirus que valga si el usuario ha
cometido la torpeza de usar una clave
evidente e igual para todas sus cuentas
que cualquiera pueda adivinar.

Resumen tomado de: Semana, el
miércoles, 8 de Octubre de 2014:
http://www.semana.com/tecnologia/articulo/
para-que-un-antivirus-en-2014/405485-3
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IV Congreso Internacional de Computacién (CICOM - 2014)

El 2, 3y 4 de Octubre 2014, se celebrd en la Ciudad y Puerto de Acapulco,
Guerrero, México, el IV Congreso Internacional de Computacién México-
Colombia, CICOM 2014.

Este encuentro fue auspiciado por la Universidad Auténoma de Guerrero
(México) y la Universidad Distrital Francisco José de Caldas (Colombia),
convocado por la Coordinacién General de Universidad Virtual y el Cuerpo
Académico Tecnologia Web Educativa.

El Congreso fue wun espacio para impulsar la participacién de
los investigadores y académicos en el area de laeducacién, donde se
reunieron personas que compartieron los resultados de sus investigaciones
sobre los nuevos retos informaticos. CICOM abarco algunos de los aportes
significativos que se realizan en diferentes paises en el area de la
computacion y tecnologias aplicadas a la computacion. El tema central
elegido es “Educacion a distancia, presente y futuro”.

En dicho congreso se aceptaron 65 articulos, los cuales fueron publicados en
el libro digital TLAMATLI — Sabiduria (CICOM 2014 “Educacién a distancia,
presente y futuro”) con ISSN 2007-2066.

Del total de articulos, 32 eran de Colombia y de estos 30 fueron presentados
por la Universidad Distrital F.J.C. El proyecto curricular de Sistematizacion de
Datos e Ingenieria en Telematica participo con 26 articulos, de los cuales 12
eran de estudiantes y 14 de profesores.

En el marco del congreso Internacional de Computacién CICOM 2014, dio
como resultado la firma de convenios marco entre la Universidad Distrital
F.J.C., la Universidad Autébnoma de Guerrero y el Tecnolégico de
Chilpancingo, donde se definieron varias estrategias de trabajo entre las
partes para adelantar el desarrollo de convenios especificos con el objetivo
de promover la Movilidad y la Doble titulacion. Entre otros aspectos
definidos, se destacan:

- Adelantar un trabajo conjunto entre las Universidades para el
desarrollo de CICOM anualmente con el objeto de institucionalizar
este evento.

- Se acord6é que los articulos aceptados en los préximos congresos
CICOM publicarlos en la Revista Vinculos (Aplicando la rigurosidad
de la revista para la presentacion de articulos), lo que permitira
promover la participacion de mas estudiantes en la modalidad de
trabajo de produccion académica segun el acuerdo 031.

- Se realizaron los contactos para crear la Red CICOM, debido al
interés de participar en el Congreso de otras universidades
colombianas e internacionales.

- Ademas se acordd que el V Congreso CICOM 2015, sera en
Colombia, especificamente en Cartagena de Indias en el mes de
Septiembre.

Las memorias del IV congreso Internacional de CICOM, se pueden encontrar
en la direccion electrénica: http://www.cicom.uagro.mx/2014/
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El proyecto curricular de Tecnologia en Sistematizaciéon de | El
Datos debera consolidarse como un programa académico de
reconocimiento local, nacional e internacional, caracterizado
desarrollo
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Vision:

proyecto curricular de Ingenieria en Telemética debera
consolidarse como un programa académico de reconocimiento local,
nacional e internacional, caracterizado por el aporte permanente al
desarrollo tecnolégico e investigativo, soportado en la capacidad de
convertir sistemas convencionales de comunicaciones en otros que
puedan calificarse de avanzados, tanto por sus caracteristicas
teleinforméaticas actuales como por sus proyecciones de
mejoramiento y crecimiento.

tecnolégico e
las herramientas

Mision:

La misién del Proyecto curricular de Ingenieria en Teleméatica
constituye la formacién de profesionales con un alto nivel académico
investigativo, humanamente formados, cientificamente
fundamentados y tecnolégicamente calificados en el éarea de
telematica, capaces de servir a la sociedad y dar soluciones
convenientes a sus requerimientos y necesidades mediante la
creacion, desarrollo y adaptacién de tecnologias, promoviendo el
cambio y lainnovaciéon
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Manual de la autoproteccién de la nube.

Las instrucciones de los expertos van desde medidas como ponerle contrasefia al celular hasta la
adopcién de una ‘cultura de la privacidad'. El episodio en el que fueron publicadas docenas de fotos de
actrices, modelos y cantantes posando desnudas, aparentemente extraidas de sus plataformas de
almacenamiento de informacion en la red, pone de relieve los peligros del almacenamiento de
informacién sensible en la nube. Luego de esto vale hacerse la pregunta ¢qué puedo hacer como
usuario para proteger mis fotos, videos y demdas archivos? Estas son algunas sencillas
recomendaciones:

. Lo primero es asegurarse de no haberle dado permiso a Apple, sin saberlo, de copiar sus
fotos en la nube. Lo que recomiendan los expertos es desactivar el respaldo automatico y
que asi el teléfono o la tableta le permitan escoger solamente las fotos que quiere poner en
la nube.

. Mejorar las contrasefas. Servicios como Apple requieren contrasefias ‘complejas’, es decir:
que tengan al menos ocho caracteres, en mayusculas y mindsculas, con al menos un
namero. También permiten, ademas, optar por la denominada autenticacion de dos pasos,
en la que la sola contrasefia no basta, pues el sistema pide también un cddigo Unico
asociado a un dispositivo autorizado.

. Colocarle contrasefia al celular y no usar la misma contrasefia en varios servicios a la
adopcién de una ‘cultura de la privacidad’ en la que se usan sistemas operativos
actualizados y se adquieren soluciones de seguridad, ya sean gratuitas o pagas.

Resumen tomado de: El Tiempo (TecnosFera), El dia 12 de Septiembre de 2014:
http://www.eltiempo.com/tecnosfera/hazlo-tu-mismo/manual-de-la-autoproteccion-de-la-
nube/14520776

¢Es méas seguro un IPhone que un Android?

¢ Se le acaban los datos y la bateria sin ninguna explicacién? Su celular pudo ser victima de un ataque
sin que usted se haya dado cuenta.

Semana.com hablé con Dmitry Bestuzhev, director del Grupo de Investigacion y Andlisis de
Karspersky, quien explica las principales amenazas a las que esta expuesto cualquier celular.

1. Evite conectar el celular a un computador: Hay mas virus y ataques desarrollados para
computadores que para celulares. Mas para Windows que para Mac y mas para Android que para iOS
asi que conectar un celular a un computador es una puerta de entrada a cualquier ataque sin que el
usuario se dé cuenta.

2. Instale actualizaciones tan pronto salgan: No espere a que otros le digan si es estable o no.
Las dltimas versiones de los sistemas operativos siempre incluyen mejoras y soluciones a fallas de
seguridad, entre otros aspectos. Los desarrolladores de aplicaciones a la vez, hacen mejoras y
corrigen errores sobre el sistema operativo mas actual y dejan de brindar soporte a antiguas versiones.
3. Evite usar redes abiertas: Las redes gratuitas de internet WiFi que no exigen contrasefia y
permiten que cualquiera se conecte dejan abierta la puerta para que cualquiera que se conecte tome
informacién de los equipos conectados.

¢Qué le pasa a un celular tras un ataque?

1. Los datos se esfuman: Y de paso la bateria. Sin ninguna explicacion se consume el plan de
datos en un par de dias cuando antes le duraba un mes y la pila la tiene que cargar cada tres horas
cuando a su vecino le dura el triple.

2. Lo espian: También ocurre que por la puerta de atras se instala un espia en el celular que vigila
paso a paso lo que usted hace y por supuesto, conoce sus habitos de navegacion, conversaciones,
amigos y contrasefas.

¢Por qué ocurre?

El roba trafico usualmente viene de una aplicacion gratuita. Un juego popular gratis es el mejor anzuelo
para que por medio de los banners de publicidad, el usuario le regale cientos o hasta miles de clics a la
pagina que vive del trafico para a su vez, cobrarles a sus anunciantes argumentando que tiene
demasiadas visitas. Esos clics pueden ser voluntarios o involuntarios, a espaldas del usuario.

¢Por qué iPhone no permite paginas en Java o Flash?

Segun Dmitri, desde que Steve Jobs concibio el iPhone impidié el acceso a este tipo de paginas para
evitar que los equipos se contagiaran de virus y los usuarios perdieran informacién. También para que
los teléfonos fueran mas faciles de usar y eficientes a la hora de navegar y descargar contenidos.
Esa decision ha sido muy criticada, pero el tiempo le ha dado la razén a Jobs, dice el ingeniero, pues la
mayoria de ataques en Android vienen por esas aplicaciones.

¢Por qué hay mas ataques a Android?

1. Popularidad: Bestuzhev explica que los maleantes siempre buscan atacar donde esta la masa.
Asi como en portatiles y equipos de escritorio, la mayoria de ataques van dirigidos a Windows, el
sistema mas popular, en méviles el mas popular es Android, asi que van a la fija a mas usuarios.
2. Abierto vs cerrado: Una segunda razon es que Apple tiene un sistema de seguridad mas cerrado
y rigido. Es decir, un desarrollador que quiera crear aplicaciones y contenidos para iPhone, debe
basarse en una parte de cédigo que entrega Apple para garantizar seguridad y comprobar si en efecto,
la App esté en el idioma que dice ser, e incluye los datos que asegura tener.

Android en cambio por tratarse de una plataforma abierta, cualquiera puede desarrollar aplicaciones
desde ceros a su manera y publicarlas en la tienda Google Play, por la naturaleza propia de
democratizacion de la informacion de Google.

3. El negocio: Hay que recordar que la razon de ser de estos dos competidores es totalmente
diferente: Apple busca vender dispositivos y Google vender publicidad, asi que el sistema abierto a
mas fabricantes significa llegar mas a todos los segmentos de consumidores desde quienes compran
equipos gama alta hasta quienes compran gamas bajas: todos con publicidad de Google en sus
sistemas.

4. Las actualizaciones: iPhone presiona a actualizar la Ultima version del sistema operativo. Android
no. Aunque los usuarios se quejen es por su propio bien que deben estar actualizados con la version
mas reciente para asegurar que todo va a funcionar sin fallas y garantizar el maximo posible de
seguridad.

Resumen tomado x Carlos Vanegas de: Semana (seccién tecnologia), El dia 15 de Octubre de
2014:
http://www.semana.com/tecnologia/articulo/por-que-es-mas-seguro-un-iphone-que-un-
android/406013-3

Pare Oreja

Dicen que....

D))

Los grupos de Segunda Lengua
gue se encontraban prorrogados en
el periodo actual, a partir del martes
21 de Octubre iniciaron las clases
por parte del Instituto de Lenguas
de la Universidad Distrital.

En el proyecto curricular hay
asesorias para las asignaturas de
Programacion y Ecuaciones
Diferenciales:

o Programacion:
Miércoles de 12 - 02 PM
en Laboratorios de
Informatica

o Ecuaciones Diferenciales:
Sabados de 02-04 PM

Serd requisito el Componente
Propedéutico (Ecuaciones
Diferenciales — Ing. de Software —
Bases de Datos Avanzadas) para
ingresar a la Ingenieria en
Telemética por Ciclos
Propedéuticos.

Ya esta en vigencia el Acuerdo 031
que describe las Modalidades de
Grado para los estudiantes de la
Universidad Distrital, se invita a
consultar dicho documento que se
encuentra en el siguiente link
http://forocsu.udistrital.edu.co/Cons
ejo-Academico2013/acu_2014-
031.pdf.
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