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EDITORIAL
Estas son las aplicaciones con mayores
ataques cibernéticos

Un reciente informe realizado por la
compafia de ciberseguridad Kaspersky
revel6 cuales son las aplicaciones que mas
estan en la mira de los atacantes para
cometer ataques cibernéticos,
principalmente ‘phishing’.

En el analisis se sefala que una gran
cantidad de empleados hace uso de
aplicaciones durante sus horarios de trabajo
y que las plataformas a las que mas
acceden durante este periodo de tiempo
estan relacionados a redes sociales, correo
electronico 'y mensajeria instantanea
como Facebook, Google Drive, Gmail,
WhatsApp y Youtube.

Entre estas se encuentran algunas de las
aplicaciones que mas reciben ataques
maliciosos, segun el informe que contempla
informacioén entre abril y septiembre de
2020. La lista de las aplicaciones con
mayores intentos de ‘phishing’ la
lidera Facebook, con 4,5 millones de
intentos. Le siguen WhatsApp, con 3,7
millones; Amazon, con 3,3 millones;
Apple, con 3,1 millones, y Netflix, con 2,7
millones.

El listado lo completa las plataformas de
Google, Youtube, Gmail y Google Drive, que
juntas suman 1,5 millones de ataques.

La compania de ciberseguridad sefiala que
en la red social TikTok también han
aumentado en los Ultimos meses los casos
de estafas e intentos de ‘phishing'.

Por ultimo, el informe revela que las
aplicaciones o plataformas que son
bloqueadas con mas frecuencia por parte
de las empresas durante las jornadas
laborales son Facebook, Twitter,
Pinterest, Instagram y Linkedin.
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Como identificar la desinformacion y las “fake news” directamente desde el
buscador.

Con la llegada de la pandemia, son muchas las compafiias tecnoldgicas que
han aumentado sus esfuerzos para combatir la desinformacién y ayudar a los
ciudadanos a identificar noticias falsas, que no siempre es facil.

Durante la cuarentena, Espafa se convirti6 en el pais europeo en el que mas
aumentd el uso de las redes sociales, un dato que estuvo acompafiado de
un crecimiento de las fake news, que desde el 1. ° de marzo hasta primeros de
abril pasaron de 170 noticias diarias a 253, de las cuales seis de cada diez tenian
relacion con la crisis de la covid-19. Aunque no siempre es facil distinguir las
noticias falsas o la desinformacién, los usuarios cuentan con recursos a
disposicién que les ayudaran en esta tarea, como es el caso del buscador de
Google. Desde la propia compafiia sefialan la importancia de revisar la parte
superior de los resultados de busqueda, ya que es donde se encuentra la
informacién. En el marco de la pandemia, Google ha desarrollado una serie de
recursos para que la informacion esté disponible rapidamente y priorice la de
organizaciones oficiales como gobiernos locales, organismos electorales o
agencias de salud directamente en el buscador.

Noticias de ultima hora

En situaciones de desastres naturales, pandemias y crisis, contextos mas
propensos a rumores y a la difusion de informacién falsa, los usuarios pueden
utilizar el buscador de Google para encontrar informacién actualizada y de ultima
hora. Aunque los algoritmos de Google han aprendido a priorizar los contenidos
mas recientes y destacados ante eventos importantes, los usuarios pueden
consultar manualmente las noticias mas recientes. Para ello, los usuarios tienen
que acceder a las herramientas del buscador, entre las opciones disponibles bajo
la barra de busqueda, hacer clic en la opcién ‘Cualquier fecha’ y seleccionar
‘Ultima hora’. De esta forma, podran filtrar los resultados de la busqueda que
hayan sido publicados en los ultimos 60 minutos. Ademas, cuando hay eventos
importantes, Google puede publicar una Alerta SOS en la parte superior del
buscador, que muestra rapidamente informacién esencial sobre un tema en
concreto; por ejemplo, sobre la covid-19 o un terremoto.

Estas alertas que se resaltan con un recuadro de color rojo, pueden incluir enlaces
a fuentes oficiales, asi como numeros de teléfono de emergencias, mapas e
incluso traducciones de frases Utiles, entre otras cosas.

Noticias verificadas y contexto

Algunas noticias que han sido denegadas pueden contener un sello de verificacidon
en el buscador, Google Noticias y Google Imagenes. El sello proviene de medios
de comunicacién y agencias de verificacion que emplean el sistema ClaimReview
para resaltar las verificaciones que se han realizado.

Los usuarios también pueden acceder a mas contexto sobre la informacién que
estan buscando. Para ello, pueden utilizar las funciones de ‘noticias relacionadas’
y ‘cobertura completa’ en el buscador de Google y Google Noticias, que priorizan
el contenido de fuentes fiables. Los usuarios también pueden acceder rapidamente
desde el buscador al contenido original y noticias exclusivas, lo que puede ayudar
a verificar los hechos reportados directamente desde la fuente original.

Identificacion de agentes malintencionados y spam

Aunque Google explica que sus algoritmos no pueden determinar si un contenido
en concreto —sobre un evento reciente— es verdadero o falso, el buscador puede
identificar comportamientos relacionados con el ‘spam’. La compafiia ha sefalado
que, a pesar de que no todos los ‘spammers’ se dediquen a la desinformacion,
muchos actores malintencionados adoptan tacticas similares para distribuir
contenido sospechoso. Para ello, el buscador de Google comprueba las técnicas
utilizadas para dar visibilidad a una noticia y un equipo de trabajadores analiza
manualmente las paginas basandose en los comentarios de los usuarios y los
canales de informes para eliminar esos contenidos lo antes posible.

Resumen tomado de: www.semana.com, Tecnologia, 25 de octubre/ 2020
https://www.semana.com/tecnologia/articulo/como-identificar-la-desinformacion-y-
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Estas son las aplicaciones que mas informacion personal tiene de sus
usuarios.

Usualmente las aplicaciones méviles le informan a cada usuario la informacién que
deben tener para que funcionen de acuerdo con la necesidad que cumplan. Por
ejemplo, si la aplicacion incluye compartir contenidos en redes sociales, es obvio que
tendra acceso a su usuario y contrasefia.

Pero, ¢ se ha puesto a pensar que varias aplicaciones tienen acceso a datos todavia
mas personales, y sobre todo mas trascendentales?

Durante el funcionamiento de la mayoria de las aplicaciones, el usuario entrega datos
como correo, nombres completos, ubicacion, interacciones, preferencias, entre otras
cosas.

Todos los registros de actividad que usted como usuario realiza, sin importar la tienda
de aplicaciones, queda grabada en bases de datos a la que tienen acceso los
desarrolladores que hicieron que el aplicativo funcionara.

Cuando se aceptan los términos y condiciones, se le da acceso a las compafiias a
que obtengan y guarden una cierta cantidad de informacion que luego estas
empresas emplean para prestar sus servicios.

Segun un reciente informe de Visual Capitalist, un usuario necesitaria en promedio
250 horas para leer los acuerdos de todos los servicios que emplea en sus celulares
o computadoras. A esto se suma que la forma y el tamafio en que vienen escritos
estos textos sobre términos y condiciones.

Segun un analisis de la empresa de ciberseguridad Clario Tech citada por el
sitio Statista y que abarca a las plataformas mas populares, Facebook e Instagram
lideran el ranking de las aplicaciones que mayor porcentaje de informacion
almacenan: el 70,6 % y 58, 8% respectivamente.

En tercer y cuarto lugar estan Tinder y Grinder que recogen el 55,9 % y 52,9 % de la
informacion que solicitan. Uber por su parte, también guarda este ultimo porcentaje
de datos.

¢, Cuanto vale su informaciéon?

El control de la informacién que recolectan los desarrolladores de las aplicaciones
que descargamos diariamente estda a cargo de entes gubernamentales como la
Superintendencia de Industria y Comercio (SIC), para que NO comercialicen los datos
que cada usuario comparte.

Diariamente compartimos mucha informacion en plataformas sociales, en correos
electrénicos o simplemente navegando en cualquier pagina de compras. Asi que la
entrega de datos es algo usual. Lo importante es saber las implicaciones y aceptarlas.

¢ Qué precauciones debe tener?
1. Descargue aplicaciones necesarias:

Las aplicaciones estan para facilitarle su vida. Para ayudarle con tareas
diarias, por eso lo mas recomendable es que no descargue apps en su equipo
que no vaya utilizar usualmente. En estos casos, es mejor la cantidad de la
calidad.

2. Lea las condiciones antes de descargar:

Es muy recurrente que antes de descargar una aplicacion los usuarios NO
leen las condiciones que la misma aplicacion informa que necesita para
funcionar de la mejor manera. Casi todas las aplicaciones le informan si
necesitan su correo o contrasefias, los permisos van hasta su ubicacion
diaria. Usted decide si descarga o no.

3. Busque aplicaciones reconocidas:

Las aplicaciones piratas también existen. Y si, también son peligrosas. Por
eso lo mas recomendable es que antes de descargar una aplicacién se tome
el tiempo de leer los comentarios que han hecho otros usuarios, para conocer
el funcionamiento.
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Segundo corte de
calificaciones (35%).
Febrero 20 de 2021
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